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1. AMAC

Bu politikanin amaci, Konya Teknik Universitesi (KTUN) Bilgi Teknolojileri hizmetlerinde kesinti siirelerini ve

veri kayiplarini en aza indirmek igin BT sistemlerinde yer alan verilerin dizenli ve glivenli bir sekilde

yedeklenmesini, felaketten kurtarma (DR) planlarini uygulamayi ve ihtiya¢ halinde yedekten dénme

kurallarini belirleyerek is Stirekliligini saglamaktir.

2. KAPSAM

Bu politika; sunucular, veri tabanlari, dosya sistemleri, sanallastirma altyapisi, ag cihazlari konfiglirasyonlari,

sistem yapilandirmalari ve kritik hizmetlere ait tim verileri kapsamaktadir.

3. TANIMLAR

e Yedekleme (Backup): Orijinal verilerin kopyalanarak glvenli bir ortamda saklanmasidir.

o Geri Yikleme (Restore): Yedeklenen verilerin orijinal veya alternatif ortamlara geri getirilmesi
islemidir.

e Tam Yedekleme(Full): Tim verilerin yedeginin alinmasidir.

e Artimh Yedekleme (Incremental): Son yedeklemeden sonra degisen verilerin yedeginin alinmasidir.

e Fark Yedekleme (Differential): Son tam yedekten sonra degisen tiim verilerin yedeginin alinmasidir.

e Kurtarma Hedef Siiresi (RTO):Bir kesinti veya felaket sonrasinda kritik hizmetlerin kabul edilebilir bir
seviyede tekrar calisir hale gelmesi icin hedeflenen maksimum siire.

e Kurtarma Hedef Noktasi (RPO):Bir kesinti veya felaket durumunda kaybedilebilecek maksimum veri

miktaridir (zaman cinsinden).

4. YEDEKLEME SIKLIGI VE PLANI

Bilgi kayiplarini en az diizeye indirmek igin, sistemler tzerindeki konfiglirasyon, sistem bilgileri ve kurulus
verileri diizenli olarak yedeklenmelidir.

Planlama: Yedekleri alinacak sistem, dosya ve veriler icin ayrintih yedekleme planlari
olusturulmahdir.

Periyot: Yedekleme periyodu saatlik, giinliik, haftalik, aylik veya periyodik zaman ¢izelgesine gore
belirlenmelidir.

Ozellestirme: Her bir sistem 6zelinde yedeklemenin baslama zamani, yedekleme periyodu sikligi ve
verinin saklanma siiresi gibi parametreler 6zellestirilmelidir.

Gozden Gegirme: Yedekleme plani, yedeklenecek sistemler degisiklik gosterebileceginden, periyodik
olarak gozden gegirilmeli ve giincellenmelidir.

Kapsam Disi Veri: Yedek linite lizerinde gereksiz yer tutmamak tizere, kritiklik diizeyi diisiik olan veya
surekli biylyen izleme dosyalari yedekleme listesine dahil edilmemelidir.
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5. YEDEKLEME ORTAMLARI

Tum yedekleme siireglerinde, siber risklere karsi direnci artirmak i¢in sektérdeki en iyi uygulama olan 3-2-1
Yedekleme Kurali uygulanir:

3 Kopya Veri: Verinin bir orijinali ve en az iki (2) adet yedek kopyasi bulunmahdir.

2 Farkh Ortam: Veri, iki farkli depolama teknolojisi/ortaminda (6rnegin Disk Unitesi ve Manyetik
Kaset veya Bulut) saklanmahdir.

1 GCevrimdisi/Dis Lokasyon: Alinan yedeklerden en az bir kopya, bir felaket aninda etkilenmeyecek
dis lokasyonda bulundurulmaldir. Ayrica en az bir kopya "ag baglantisi olmayan ortamda (Offline
Yedekleme)" (Or: Sifreli harici diskler veya kasetler) veya Immutable (Degistirilemez) Yedekleme
formatinda saklanmalidir.

6. YETKILENDIRME VE SORUMLULUKLAR

Sistem Ekibi (BT Daire Bagkanligi): Veri merkezinde barindirilan hizmetlere ait tim verilerin diizenli
ve givenli bigimde yedeklenmesinden sorumludur. Yedekleme islemleri planli, izlenebilir ve
otomasyona dayali bicimde yiritilir; yedeklerin biitlinlGgl dizenli olarak kontrol edilir.

Akademik ve idari Birimler: Kendi kontroli altinda bulunan sistemler, uygulamalar, cihazlar veya
yerel sunucularda tutulan verilerin yedeklenmesinden sorumludur.

Eskalasyon Prosediirii: Basarisiz olan yedekleme isleri, belirlenen sire icinde (6rnegin 2 saat) sistem
ekibine otomatik olarak bildirilmeli ve sorun ¢oziilene kadar (st yoneticiye eskalasyon devam
etmelidir.

7. YEDEKLEME GUVENLIGI

Sifreleme: Tim yedekler minimum AES-256 veya esdegeri algoritmalarla sifrelenmelidir.

Butinlik Dogrulama: Yedeklenen verilerin bitlinligli SHA-256 gibi yontemlerle periyodik olarak
dogrulanmalidir.

Zararh Yazilim Taramasi: Yedeklenecek veriler ve geri yiklenen icerik, viriis/malware taramasindan
gecirilmelidir.

Kayit Tutma (Loglama): Tim yedekleme ve geri ylikleme islemleri kayit altina alinmalidir.

Fiziksel Giivenlik: Yedek (nitelerin saklanacagl ortamlarin fiziksel uygunlugu ve glivenligi
saglanmalidir.
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8. GERi YUKLEME TESTLERI

8.1. Geri Yiikleme Prosediirii

e Yetki: Geri ylkleme sadece Sistem Ekibi tarafindan yapilabilir.

e Talep Yonetimi: Yedekten geri ylikleme talepleri e-posta veya EBYS lizerinden alindiktan sonra birim

amiri onaylyla kayit altina alinarak isleme alinmalidir.

8.2. Geri Yiikleme Testleri

e Diizenli Test: Tim yedekleme ortamlari, geri yliklemeye hazir bicimde diizenli olarak test edilmelidir.

o Kapsamli Test: Kritik sistemler icin yilda en az bir defa tam kapsamli restore testi yapiimahdir.

9. SAKLAMA VE iMHA POLITIKASI

e Saklama Siiresi: Yedekler, hizmet kritikligi ve varsa ilgili yasal gereklilikler dogrultusunda belirlenen

siire boyunca saklanmalidir.

e Giivenli imha: ilgili saklama siireleri doldugunda yedekler giivenli sekilde imha edilmelidir.

e Silme islemi: Silme islemi, geri déndiriilemeyecek sekilde yapiimalidir (6r. veri silme yazilimlari,
fiziksel imha vb.).

10. POLITIKA GUNCELLEME VE iZLEME

Bu politika yilda bir kez gézden gecirilir, BT hizmetlerindeki degisikliklere gére glincellenir ve komisyon
onaylyla ylriarliage girer.

11. YAPTIRIM

Bu politikanin ihlal edilmesi durumunda KTUN BiLGi GUVENLIGI POLITIKASI'nda belirtilen “POLITIKANIN
IHLALI VE YAPTIRIMLAR” baslgr altindakiler gegerlidir.

12. YURURLULUK

Bu politika, BGYS Komisyonu tarafindan onaylanmasini miiteakip Bilgi Islem Daire Baskanliginin
web sayfasinda yayimlanarak yiiriirliige girer.

13. YORUTME

Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.




