Dokiiman Kodu BG.PLTK-22

Ilk Yaymn Tarihi | 18.12.2025

Revizyon Tarihi

Log Kaydi ve Yonetimi Politikas1 Revizyon No 5%

Sayfa No 1/5
Hazirlayan Kontrol Eden Onaylayan
Bilgi Islem Personeli Bilgi Islem Daire Baskani BGYS Komisyonu

1. Amag

Bu politikanin amaci; kurum biinyesinde kullanilan tiim bilgi sistemlerinden Uretilen log verilerinin
dogru, buttnlikla, glvenli ve kesintisiz bir sekilde olusturulmasi, toplanmasi, saklanmasi, islenmesi,
izlenmesi ve gerektiginde analiz edilmesine iliskin esaslari belirlemektir.

Log yonetimi;

e Siber givenlik tehditlerinin tespiti,

e Olay midahale siireglerinin yuratilmesi,

e Adli bilisim ihtiyaglarinin karsilanmasi,

e Mevzuat gerekliliklerinin yerine getirilmesi,
e Denetim siireclerine destek saglanmasi

acisindan kritik 6neme sahiptir.

Kapsam

Bu politika; Konya Teknik Universitesi’ne ait veya tniversitenin hizmet aldigi tim bilgi sistemleri ile
bu sistemleri yoneten birimleri kapsar.

Politika kapsamina giren varliklar:

e Sunucular (fiziksel ve sanal)

e Ag cihazlari (router, switch, firewall, access point vb.)

e Uygulama yazilimlari ve veri tabanlari

e isletim sistemleri

e Glvenlik bilesenleri (IDS/IPS, WAF, antivirtis, DLP, SIEM vb.)
e  Bulut tabanli hizmetler

e  Kullanici cihazlar (masausti, diztstl, mobil cihazlar)

e Log Ureten tum diger bilgi teknolojileri bilesenleri

Dayanak

Bu politikanin temel dayanagi TS I1SO/IEC ISO 27001 BiLGi GUVENLIGi YONETIM SISTEMi YONERGESI
ve ilgili diger mevzuatlardir.

4. Tanimlar

e Log (iz Kaydi): Bilisim sistemlerinde gerceklestirilen islemlerin, islem zamani (zaman damgasi) ile
birlikte kaydedildigi veri kayitlandir.

e Log Yonetimi: Log verilerinin toplanmasi, zaman damgasi ile iliskilendirilmesi, glivenli bir sekilde
saklanmasi, islenmesi ve gerektiginde raporlanmasini kapsayan sirecler bittnuadar.

e Log Toplama: Sunucu, uygulama, ag cihazi ve diger kaynak sistemlerden (retilen log verilerinin,
gercek zamanl veya belirli periyotlarla merkezi bir sistemde toplanmasi islemidir.
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e Log Saklama: Toplanan log verilerinin, butlinllk, gizlilik ve erisilebilirlik ilkelerine uygun olarak,
belirlenen sireler boyunca gilivenli bir sekilde muhafaza edilmesidir.

e Zaman Damgasi: Elektronik bir verinin Uretildigi tarihi ve degismezligini ispatlamak amaciyla,
yetkili elektronik sertifika hizmet saglayicilari tarafindan saglanan dijital maharddr.

o SIEM (Security Information and Event Management): Log verilerinin analiz edilmesi, glivenlik
olaylarinin tespit edilmesi ve iliskilendirilmesi amaciyla kullanilan Guvenlik Bilgileri ve Olay
Yonetimi sistemidir.

e Kullanicilar: Konya Teknik Universitesi biinyesinde gérev yapan tiim personel ve dgrenciler ile
kurumsal bilisim sistemlerine erisim yetkisi bulunan gegici kullanicilar, yikleniciler ve Gglnci
taraf hizmet saglayicilari ifade eder.

5. Sorumluluklar
5.1 Bilgi islem Daire Bagkanhgi

e Politikanin uygulanmasini saglamak.

e Log yonetim altyapisini kurmak, isletmek ve giincel tutmak.

e Loglarin biitiinliigiinii, gizliligini ve erisilebilirligini saglamak.
e Loglarin saklama stirelerine uyumunu takip etmek.

e Kiritik sistem loglarini diizenli olarak incelemek.

e Olay mudahale siireclerinde log analiz destegi saglamak.

5.2 Birimler

e Kendi yonetimindeki sistemlerde log tutulmasini saglamak.
e Gerekli durumlarda log inceleme taleplerini BIDB ile koordine etmek.
e Log olusturmayi engelleyecek yapilandirmalardan kaginmak.

6. Log Yonetim ilkeleri

Tim kurumsal sistemlerde (6rnegin sunucular, uygulamalar, ag cihazlari, glivenlik sistemleri ve diger
bilgi teknolojileri bilesenleri) log kaydi tutulmasi zorunludur. Log kayitlari, bilgi glvenliginin
saglanmasi, sistem butlnlGginin korunmasi, olay midahale sireglerinin yiratilmesi ve mevzuat
yukUmlaliklerinin yerine getirilmesi agisindan kritik 6neme sahiptir.

Loglarin toplanmasi, glvenli bicimde korunmasi, izlenmesi, saklanmasi ve gerektiginde analiz
edilmesi siiregleri, Bilgi islem Daire Bagkanlig’nin sorumlulugundadir. Bu kapsamda asagidaki esaslar
uygulanir:

6.1 Loglarin Toplanmasi ve Saklanmasi

e Tum log verileri diizenli olarak toplanmali, merkezi log yénetim sistemine glivenli protokoller
aractligiyla iletilmelidir.
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Loglarin bitinliginin saglanmasi icin zaman damgasi uygulanmali ve kayitlar degistirilmez
bicimde saklanmalidir.

5651 sayili Kanun kapsaminda tutulmasi zorunlu loglar, zaman damgasi ile birlikte en az 2 yil
sireyle saklanmalidir.

Tum sistemlerde zaman senkronizasyonu (NTP) aktif olmali ve kurumsal olarak belirlenmis
tek bir zaman kaynagi kullanilmalidir.

Loglarin miimkiin oldugunca merkezi bir SIEM veya Log Yonetim Sistemi lizerinde toplanmasi
esastir.

Konsolide loglarin diizenli araliklarla izlenmesi, analizi ve raporlanmasi yapilmalidir.

6.2 Loglarin Korunmasi ve Giivenligi

Log kayitlari hicbir kullanici tarafindan silinemez, degistirilemez veya devre disi birakilamaz.
Bu kural, ayricalikh erisim haklarina sahip kullanicilar igin de gegerlidir.

Log dosyalarina erisim yalnizca yetkilendirilmis Bilgi islem Daire Baskanhg personeli
tarafindan gerceklestirilebilir.

Zaman damgasi uygulanmis log dosyalarinin bitlinligini bozacak herhangi bir islem
yapilmasi kesinlikle yasaktir.

Log kayitlarinin saklandigi sistemler, fiziksel ve dijital glivenlik kontrolleri ile korunmalidir
(erisim kontrol, sifreleme, dosya biitinlik kontroll vb.).

Loglar sifreli iletisim protokolleri ile iletilmelidir (TLS, SSH vb.).

6.3 Loglarin Paylasiimasi ve Yasal Suiregler

Bir olay durumunda veya yasal mercilerden gelen talep Uzerine, log dosyalari kurum icinde
acilmadan, zaman damgali ve bitinligld korunmus sikistirilmis formatta ilgili makamlara
iletilmelidir.

Loglarin acilmasi, incelenmesi veya analiz edilmesi sadece olay miidahale ekipleri ve
yetkilendirilmis teknik personel tarafindan gergeklestirilebilir.

6.4 KVKK Kapsamindaki Loglar

Kisisel veri niteligi tasiyan loglar yalnizca islendikleri amagla sinirli olarak saklanir.
Mimbkin olan durumlarda IP, kullanici adi vb. bilgiler maskeleme ile minimize edilir.
Bu loglara erisim KVKK rol ve yetki prensiplerine gére sinirlandirilir.

Loglarin aktarimi ve islenmesi sirasinda kisisel veri glivenligi saglanir.

6.5 Loglarin Erisim Yetkisi

Loglar: goriintiileme ve inceleme yetkileri gorev tanimlari ile sinirhidir.
Tiim erisimler ayrica loglanir.
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Yetkisiz erisim stiphelerinde olay yonetimi stireci baslatilir.

6.6 Yedekleme ve Felaket Kurtarma

Log verileri dizenli olarak yedeklenmeli, glivenli ortamlarda saklanmali ve yetkisiz erisime
karsi korunmalidir.

Felaket kurtarma ve is surekliligi planlari kapsaminda log kayitlarinin stirekliligi garanti
altina alinmali, yedekleme ve geri yikleme siiregleri belirli periyotlarda test edilmelidir.

7. Log Kayd: ilkeleri

7.1 Tutulacak Log Tiirleri

Asagidaki olaylara iliskin loglarin tutulmasi zorunludur:

Sistem erisim kayitlari (login, logout, basarisiz giris denemeleri)
Yetki degisiklikleri

Dosya, veri ve sistem degisiklikleri

Uygulama erisim ve islem kayitlari

Ag trafigi ve glivenlik cihazi loglari

Sistem ve hizmet kesintileri

Yedekleme, kurtarma ve bakim islemleri

7.2 Log Formati

Loglarda kullanici adi, IP adresi, tarih-saat bilgisi (UTC+3), islem tiirdi, olay agiklamasi gibi
bilgiler yer almalidir.
Loglarin tutarliigi icin NTP {zerinden merkezi zaman senkronizasyonu yapilmalidir.

8. Yaptirm

Bu politikanin ihlal edilmesi durumunda KTUN BiLGi GUVENLIGI POLITIKASI'nda belirtilen
“POLITIKANIN iHLALI VE YAPTIRIMLAR” bashgi altindakiler gecerlidir.

9. Yiirdrluluk

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi islem Daire Baskanhiginin web
sayfasinda yayimlandigi tarihte yururlige girer.

10. Yiriutme

Bu politika, Bilgi islem Daire Baskanlig tarafindan yiiriitilir.
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